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Erstellen einer VPN-Verbindung (Virtual Private Network) zum PNH-Netzwerk

Aus Sicherheitsgrinden PNH KFT wird die Zwei-Faktor-Authentifizierung fir VPN-Verbindungen eingefiihrt. Sie
missen sich mit Ihrem Benutzernamen und Passwort anmelden und erhalten einen Code, der bei der Anmeldung

an lhre E-Mail-Adresse gesendet wird.

Sie kénnen von lhrem Firmen-Laptop und Smartphone aus auf lhre E-Mails zugreifen oder die Outlook-Webapp

nutzen (OWA):
https://mail.pnh.hu/owa/

Dariiber hinaus mussen Sie ein JAVA-Paket auf Ihrem Computer installieren (auf Firmen-Laptops ist es bereits

installiert):

© Java Downloads | Oracle X

< O [  https;//www.oracle.com/java/technologi

Products Industries Resources Customers Partners Developers Company

Java downloads  Tools and resources  Java archive

<> Looking for other Java downloads? OpenJDK Early Access Builds IRE for Consumers.
1

Java 21 and Java 17 available now

JDK 21is the latest long-term support release of Java SE Platform.

JDK 21 JDK 17 GraalVM for JDK 21 GraalVM for JDK 17

JDK Development Kit 17.0.10 downloads

nloads/#jdk17-windows & A

@ C O ot @

Learn about Java SE Subscription

JDK 17 binaries are free to use in production and free to redistribute, at no cost, under the Oracle No-Fee Terms and Conditions (NFTC).

&
B

Q E=E (@ viewAccounts ‘IZJ Contact Sales ‘

JDK 17 will receive updates under the NFTC, until September 2024. Subsequent JDK 17 updates will be licensed under the Java SE OTN License (OTN) and production use beyond the limited

free grants of the OTN license will require a fee.

Linux  mac0S  Windows

Product/file description File size

x64 Compressed Archive 172.47 MB
x64 Installer 153.55 MB
x64 M5l Installer 152.34 MB

Download

https://download oracle.com java/17/latest/jdk-17_windows-x64_bin zip ( sha256)

https://download oracle.com/java/17/latest/jdk-17_windows-x64_bin.exe ( sha256)

https://download.oracle.com/java/17/latest/jdk-17_windows-x64_bin.msi ( sha256)

Sie kdnnen es liber den folgenden Link herunterladen und installieren:
https://download.oracle.com/java/17/latest/jdk-17 windows-x64 bin.exe

Voraussetzungen fir VPN:

e min. WINDOWS 10 OS
e Microsoft Edge Browser
o JAVAJDK17

o E-Mail Adresse

Schritt-fur-Schritt-Verbindung:

1. Verbinden Sie lhren Computer mit dem Internet

2. Starten Sie den Microsoft Edge-Browser:
a. Klicken Sie auf das Startmenii

b. Tippen Sie: edg

c. Das Programm Microsoft Edge wird in der Liste angezeigt, starten Sie es.
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Von Microsoft empfohlener Browser
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”ﬁ& Microsoft Edge
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yel edg - Webergebnisse anzeigen Von Microsoft empfohlener Browser

=7 Offnen
New window

New InPrivate window

3. Geben Sie die folgende Adresse in die Adressleiste von Microsoft Edge ein https://remote.pnh.hu und

driicken Sie die Enter.
4. Warten Sie, bis der im Screenshot unten gezeigte Fortschrittsbalken angezeigt wird. Offnen Sie kein neues

Browserfenster und navigieren Sie nicht von der Seite weg.

ENDPOINT COMPLIANCE SCANNER

Far die Site, die Sie besuchen machten, muss lhr Computer mit Check Point Endpoint Security On Demand gescannt werden.

BITTE WARTEN SIE!

Schlieen Sie das Fenster nicht, und wechseln Sie nicht zu einem anderen Fenster, solange der Download und der Scan laufen.
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https://remote.pnh.hu/
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D g' - Anmeliden X +

&« C () htt remote.pnh.hu/! 8 C

Please provide user name and password Bitte geben Sie
Benutzernamen und Passwort...

(2]
Q

Der VPN-Anmeldebildschirm wird angezeigt. Hier missen lhr Benutzername und |hr Passwort eingegeben
werden, das Prafix PNH\ ist jedoch nicht erforderlich.

Please provide user name and password Bitte geben Sie
Benutzernamen und Passwort...

£ |

5. Klicken Sie auf die Schaltflaiche Anmelden.
6. Offnen Sie lhre Mail, innerhalb weniger Sekunden erhalten Sie ein Einmaliges Passwort.

sslvpn@pnh.hu

DynamiclD one time password

PNH Remote Access one time password / PNH tdvoli hozzaférés egyszer haszndlatos
jelszd / PNH Remote Access Einmaliges Passwort: 130505

7. Geben Sie auf dem nachsten Bildschirm den in der E-Mail erhaltenen Code ein.

EM Tz
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DynamiclD password sent to k.toXXXXXXXXXX

(Al

8. Firdie erste VPN-Verbindung miissen Sie ein Add-on auf lhrem Computer installieren, klicken Sie also auf
den Link ,Klicken Sie hier”.

[ | & - Installation des Check Point Me x| 4

& C ) httpsy//remote.pnh.hu/SNX/CSHELL/getAjaxCShell?caller=https%3A%2F%2Fremote.pnh.hu%2FPortal %2 FMain A M T B &

© sie mussen den Mobile Access Portal Agenten installieren

>

Installation des Check Point Mobile Access Portal-Agenten

So installieren Sie den Check Point Mobile Access Portal Agenten:

o Klicken Sie hier, um den Mobile Access Portal-Agenten herunterzuladen.

o Installationsdatei offnen und ausfuhren - CheckPointMobileAgent.msi

Dadurch wird der Download von CheckPointMobileAgent.msi gestartet. Fiir die VPN-Verbindung muss dieses
Programm auf dem Computer installiert sein.

al%2FMain ANy m =

- Downloads B Qe ﬁ}

CheckPointMobileAgentmsi
en installieren i D ffnen

[

-6?3|

9. Durch einen Doppelklick auf die heruntergeladene Datei wird das Programm auf lhrem Computer
installiert.

EMTz
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Check Point Mobile Access Portal Agent 800,007,043

h

sta

| Please watt while Windows configures Check Point Mobile Access
7T Portal Agent 800.007.049 {

Time remaining: & seconds

| Cancel

frlemm Cim mime v Almim Ml admila A s mmm s Mk al A mmmemim b e

10. Klicken Sie im nachsten Fenster auf Ja.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

Check Point Mabile

Es wird nicht bestdtigt, dass das Zertifikat wirklich von "Check
) Point Mobile” stammt. Wenden Sie sich an "Check Point

I'- Mobile®, um die Herkunft zu bestatigen. Die folgende Zahl )(
hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): F44BB50E 80346ACE TE4TERFC FAFC30FS

B2F66548
15t
Warnung:
Wenn Sie dieses Stammzertifikat installieren, wird automatisch
lic allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle L

ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf “Ja’
klicken, nehmen Sie dieses Risiko in Kauf.

15t nt.
Mochten Sie dieses Zertifikat installieren?

| o]

11. Nach erfolgreicher Anmeldung/Installation erscheint der folgende Bildschirm:

0 & -Haupt X

+

<~ G 3 https://remote.pnh.hu/Portal/Main FASE

8]
[ Native Applikationen

N Einstellungen Favoriten
Verbindung aufnehmen # *

Wenn verbunden, kdnnen Sie lhre Gblichen Anwendungen benutzen.

12. Klicken Sie auf Verbindung aufnehmen.
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N
=2 Native Applikationen Verbindung aufnehmen
£

Wenn verbunden, konnen Sie thre ublichen Anwendungen benutzen.

@
N
[
(
-
»

13. Wenn Sie die Anwendung zum ersten Mal verwenden, klicken Sie auf die Schaltfliche Trusted server, und
die Check Point SSL Network Extender Anwendung wird auf Ihrem Computer installiert.

| £ Check Point Mobile Access Portal Agent x

- T Tt
SOFTWARE TECHNOLOGIES LTD.

The Mobile Access Portal Agentis used to connect to the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including S5L Metwork Extender, Compliance Scan and
Secure Workspace.

=3

Important: To protect your PC, make sure you allow the Mobile Access
Portal Agent connect only to a remote access serverin your organization
which you trust.

Do you trust the server. remote.pnh.hu to run the Mobile Access Portal
Agent?

[ Always ask me for this web site

More Details >> Trust server || Don't Trust

Check Point 551 Metwork Extender Service

__|Z|_ Please wait while Windows configures Check Point SSL Network
—| [J&F Extender Service

14. Um auf den Remote-Desktop zuzugreifen, klicken Sie auf RemoteDesktop.
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a Native Applikationen verbindung abbrechen Sie sind verbunden und kénnen lhre tblichen Anwendungen benutzen. & Einstellungen o Favoriten
]

Verbindungsdetails & RemoteDesktop [schnellstart...]

Verbindungsmodus: Netzwerkmodus

Gateway-1D: remote.pnh.hu

Office-Modus-IP: 192.168.160.1

Dauer: 0Tage 00:01:55

Verbleibende Zeit: 0Tage 07:57:58

jork Extender

4 » ﬁs

15. Geben Sie im Popup-Fenster lhren Benutzernamen und Ihr Passwort mit dem Prafix PNH\ ein. Aktivieren
Sie nicht das Kontrollkdstchen Anmeldedaten speichernt.

Windows-Sicherheit X

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fur das Herstellen einer
Verbindung mit 192.168.20.119 verwendet.

pnh\borcsek

Domane: pnh

D Anmeldedaten speichern

OK Abbrechen

16. Im nachsten Fenster aktivieren Sie das Kontrollkdstchen Nicht erneut nach Verbindungen mit diesem
Computer Fragen, und klicken Sie dann auf die Schaltflache Ja.

PNH Kft www.pnh.hu
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-3 Remotedesktopverbindung X

".‘ Die Identitat des Remotecomputers kann nicht uberpruft werden.
A j Mochten Sie die Verbindung dennoch herstellen?

Der Remotecomputer konnte aufgrund von Sicherheitszertifikatproblemen nicht
authentifiziert werden. Das Fortsetzen des Vorgangs ist eventuell nicht sicher.

Zertifikatname

s Name im Zertifikat des Remotecomputers:
PNH-TSEOQ1.pnh.local

Zertifikatfehler

Folgende Fehler sind bei der Verifizierung des Zertifikats des
Remotecomputers aufgetreten:

I, Das Zertifikat stammt nicht von einer vertrauenswirdigen
Zertifizierungsstelle.

Mochten Sie die Verbindung trotz der Zertifikatfehler herstellen?

[“]Nicht ereut nach Verbindungen mit diesem Computer fragen

Zertifikat anzeigen... Ja Nein

17. Der Remote-Desktop des Servers 6ffnet sich.
18. Wenn Sie lhre Arbeit beendet haben, klicken Sie auf das Startmeni in der unteren linken Ecke, dann auf
Ihren Namen in der oberen rechten Ecke und dann auf Sign out.

Mark Istvan '@ Jo

Borcsek

Change account picture

Lock

Sign out

19. Um die VPN-Verbindung zu beenden, klicken Sie auf das Symbol in der oberen rechten Ecke des
Microsoft Edge-Browsers.
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Sie sind verbunden und kénnen lhre Gblichen Anwendungen benutzen. 1 Einstellungen Y Favoriten

[C4 RemoteDesktop [Schnellstart...]

20. Klicken Sie dann auf Abmelden.

ABMELDEN o
I [

| ABMELDEN

Sie sind im Begriff sich abzumelden.
Sind Sie sicher, dass Sie fortfahren machten?

Abbrechen Abmelden

WICHTIG: wird die VPN-Verbindung nach 9 Stunden automatisch unterbrochen, In diesem Fall missen Sie die
Verbindung erneut herstellen. lhre Sitzung geht nicht verloren. Wenn Sie die Verbindung wiederherstellen, wird
die Sitzung dort fortgesetzt, wo sie unterbrochen wurde. Sie erhalten 5 Minuten vor dem Ende der VPN-Sitzung
eine Warnung. In diesem Fall kdnnen Sie auf Reauthenticate klicken, um die Verbindung wiederherzustellen.
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PNH VPN

a Mative Applications Disconnect You are connected and can now use your usual applications.
(]

Connection Details & RemoteDeskiop [Quick Launch...]

Connection Mode: Network mode

Gateway |D: remaote.pnh.hu
Office Mode IP: 192.168.160.2
Duration: 0 Days 00:05:31
~ WARNING X
Remaining Time: 0 Days 00:04:19
Your session is about to end. The reauthentication pop-up
SRR window was blocked by your pop-up blocker. Confirm this

message and press "Reauthenticate” to open it manually
and reauthenticate.

Powered by Check Point S5L Network Extender

Close

Vorsicht, wenn Sie den MS Edge-Browser schlieBen, geht die VPN-Verbindung verloren!

Typische Fehler:
Bei der Anmeldung bei Remote Desktop haben Sie Ilhren Benutzernamen nicht mit einem PNH\-Prafix eingegeben.
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